
Posant en pràctica aspectes de la higiene digital

En aquesta activitat descric la meva experiència provant algunes aplicacions de protecció
de l’ordinador davant de possibles amenaces a les xarxes.

He estat fent servir l’antivirus gratuït Avast Free Antivirus durant uns mesos, i en general hi
he estat força content. És fàcil de descarregar i instal·lar, interromp poc sovint amb avisos, i
quan he comprovat l’ús que fa de recursos de memòria i CPU a l’administrador de tasques
he vist que aquest no és molt elevat. El problema és que la llicència gratuïta ha caducat i
això ha fet que comenci a avisar recurrentment i molt sovint de que l’actualitzi de nou, tal i
com es mostra a la Figura 1.

Figura 1: Avís de l’antivirus Avast Free Antivirus de que la llicència gratuïta ha caducat.

Quan selecciono l’opció de Continuar con Free que es mostra en l‘avís de la Figura 1, per
tal de renovar la llicència gratuïta, apareix un missatge com el de la Figura 2, on em mostra
les opcions de llicència de pagament amb els preus corresponents. Quan tanco aquesta
pantalla, el programa mostra la pantalla que es mostra en la Figura 3, mostrant l’opció de
prova gratuïta de la llicència de pagament, que té una val·lidesa de 60 dies. És interessant
com mostren gràficament que el programa et mostra un avís 7 dies abans de que aquesta
prova gratuïta caduqui per a reduir el risc de que t’oblidis de desactivar-la abans de que
s’activi automàticament la versió de pagament. Aquest probablement és un dels principals
temors dels consumidors quan opten per aquesta mena de proves gratuïtes. Tot i això, en



aquest moment no vull activar aquesta opció. Per aquest motiu, opto per renovar la versió
gratuïta.

Figura 2: Missatge de Avast Free Antivirus mostrant els plans disponibles amb llicència de
pagament.

Figura 3: Pantalla informativa d’Avast Free Antivirus amb les condicions per a la prova
gratuïta de la llicència de pagament del programa.

Un cop completo aquesta renovació, la pantalla principal de l’aplicació mostra el que
s'observa a la Figura 4. D’acord amb el missatge central, sembla que l’ordinador està
protegit. Tot i això, si ens fixem en el missatge més petit que apareix a sota, hi ha alguns
problemes que no estan solucionats. Quan cliquem en aquest missatge s’obre la finestra



que es mostra en les Figures 5 i 6. En aquestes s’hi mostren els problemes que no han
estat solucionats, 8 en total. Aquests no es poden solucionar amb la llicència gratuïta que
acabem de reactivar. És per aquest motiu que decidim desinstal·lar aquest antivirus i
instal·lar-ne un altre.

Figura 4: Pantalla principal de Avast Free Antivirus després de reactivar la llicència gratuïta.

Figura 5: Pantalla de Avast Free Antivirus mostrant els 4 primers problemes dels 10 que no
pot solucionar amb la versió de llicència d’ús gratuïta.



Figura 6: La mateixa pantalla que es mostra en la Figura 5 però aquest cop mostrant els 5
últims problemes que no pot solucionar amb la versió gratuïta.

Per aquest motiu, comencem la cerca d’altres antivirus gratuïts per veure si ofereixen una
majora protecció. Al mateix temps, també volem que no consumeixin gaire recursos de
memòria i CPU, i que no siguin molt molestos amb interrupcions degudes a avisos. La cerca
a Google amb les paraules clau top 10 free antivirus dóna, entre d’altres, els resultats que
es mostren a les Figures 7, 8 i 9. Aquests tan sols són els rànkings d’algunes poques
pàgines web. Veiem que en les posicions més altes hi solen haver les mateixes
suggerències o, si més no, molt semblants, però el seu ordre sovint és diferent. Si ens hi
fixem ens adonem de que moltes de les pàgines que mostren aquesta mena de rànkings,
són patrocinades. Probablement reben alguna mena de compensació econòmica per part
d’algunes de les companyies que comercialitzen els antivirus. D’entre aquestes opcions, jo
ja havia utilitzat anteriorment l’antivirus McAfee. No en tinc un bon record perquè interrompis
amb freqüència i semblava consumir bastants recursos de memòria o CPU de l’ordinador.
L’últim antivirus abans d’Avast que vaig estar utilitzant és el de Avira. En aquest cas també
va caducar la llicència gratuïta i, després d’això, les opcions de seguretat que oferia eren
molt limitades. Vaig tenir la sensació de que ja no era de gaire utilitat. Per aquest motiu
decideixo instal·lar un antivirus diferent de tots aquests. Al final em decideixo per
BitDefender. A més de la posició que aquest presenta en els rànkings de les pàgines web
mostrades en les Figures 7, 8 i 9, aquest és el millor antivirus per a escanejar l’ordinador de
virus d’acord amb la pàgina web Forbes.



Figura 7: Rànking dels millors antivirus gratuïts disponibles a finals de Març de 2024 d’acord
amb la pàgina web Educación 3.0.



Figura 8: Rànking dels
millors antivirus gratuïts
disponibles a finals de
Març de 2024 d’acord
amb la pàgina web
Antivirus Software
Guide.



Figura 9: Rànking dels
millors antivirus gratuïts
disponibles a finals de Març
de 2024 d’acord amb la
pàgina web PcMag.

Així doncs, procedeixo a instal·lar BitDefender. La versió gratuïta permet instal·lar el
programa en tres dispositius diferents, i ofereix tan sols protecció de dades en temps real i
només per a Windows, tal i com s’observa en la Figura 10. En aquesta mateixa figura hi
podem veure quines altres proteccions ofereix la versió de pagament. Un cop es conclou la
instal·lació i activació de la llicència gratuïta, executo un anàlisis de detecció de virus amb
aquest antivirus. Conclou amb el missatge de que no s’ha trobat cap amenaça. Després
d’això l’antivirus ens mostra la pantalla principal amb les opcions principals que ofereix i el
missatge de que el sistema està protegit, tal i com es mostra en la Figura 11.

En els dies següents a la instal·lació, l’aplicació ha mostrat algun missatge d’alerta de
bloqueig d’intents de connexió sospitosos quan hem connectat a una xarxa pública. A més,
també bloqueja algunes pàgines web obtingudes com a resultat de cerca amb el cercador
de Google tot indicant que són sospitoses, i en algunes cerques marca amb un tic (vegeu
Figura 12) o amb una creu al costat de l’enllaç algunes de les pàgines web depenent de si
les considera segures o no, respectivament.

Com a resultat d’això, decideixo seguir utilitzant aquest antivirus per tal de mantenir
l’ordinador protegit.



Figura 10: Pantalla informativa de l’antivirus BitDefender indicant les proteccions i
funcionalitats incloses en la llicència gratuïta i en la de pagament.

Figura 11: Pantalla principal de l’antivirus BitDefender mostrant les opcions principals que
ofereix i el missatge de que no hi ha cap amenaça detectada.



Figura 12: Després de l’instal·lació de l’aplicació BitDefender per a la protecció de virus i
altres amenaces, les pàgines considerades segures per aquesta mostren un tick verd.
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