Posant en practica aspectes de la higiene digital

Posada en practica: Utilitzacidé d’eines de seguretat en linia.
Fer que 1’alumnat investigui 1 provi diferents eines sobre
seguretat en 1linia, <com ara antivirus, bloquejadors de
publicitat o gestors de contrasenyes. Demanar-1los que
comparteixin les seves experiéncies 1 gue recomanin eines als
altres alumnes.

En aquesta activitat descric la meva experiéncia provant algunes aplicacions de proteccio
de l'ordinador davant de possibles amenaces a les xarxes.

He estat fent servir I'antivirus gratuit Avast Free Antivirus durant uns mesos, i en general hi
he estat forca content. Es facil de descarregar i instal-lar, interromp poc sovint amb avisos, i
quan he comprovat I'is que fa de recursos de memoria i CPU a I'administrador de tasques
he vist que aquest no és molt elevat. El problema és que la llicéncia gratuita ha caducat i
aixo ha fet que comenci a avisar recurrentment i molt sovint de que l'actualitzi de nou, tal i
com es mostra a la Figura 1.

Su licencia de Avast Free Antivirus

Renueve su licencia gratuita para mantener su proteccion actual o actualice a Premium para disfrutar de una proteccion avanzada.
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Proteja sus Mantenga a los hackers

alejados de su PC Compre y opere en banca

documentos privados en linea de forma mas segura

OPCIONES DE RENOVACION

Continuar con Free

Figura 1: Avis de I'antivirus Avast Free Antivirus de que la llicencia gratuita ha caducat.

Quan selecciono l'opcié de Continuar con Free que es mostra en l‘avis de la Figura 1, per
tal de renovar la llicencia gratuita, apareix un missatge com el de la Figura 2, on em mostra
les opcions de llicencia de pagament amb els preus corresponents. Quan tanco aquesta
pantalla, el programa mostra la pantalla que es mostra en la Figura 3, mostrant 'opcio de
prova gratuita de la llicéncia de pagament, que té una val-lidesa de 60 dies. Es interessant
com mostren graficament que el programa et mostra un avis 7 dies abans de que aquesta
prova gratuita caduqui per a reduir el risc de que t'oblidis de desactivar-la abans de que
s’activi automaticament la versié de pagament. Aquest probablement és un dels principals
temors dels consumidors quan opten per aquesta mena de proves gratuites. Tot i aix0, en



aquest moment no vull activar aquesta opcid. Per aquest motiu, opto per renovar la versio
gratuita.

@ Avast Free Antivirus

Ahora elija la duracién de su plan

Avast Premium Security bloquea virus, spyware y otros tipos de malware
Le ayuda a evitar los sitios web falsos para realizar compras y operaciones bancarias con mayor seguridad
Mantiene a los hackers alejados de su PC con el cortafuegos avanzado

Protege la webcam de su PC de los espias

Suscripclén de 1 afio 1,49 €/mes Por 17,88 €/1 afio

Suscripcién de 2 anos 1,39 €/mes Por 33,36 €/2 afios

Suscripcién de 3 afios 1,29 €/mes Por 46,44 €/3 afios

COMPRAR AHORA

Garantia de reembolso de 30 dias

Figura 2: Missatge de Avast Free Antivirus mostrant els plans disponibles amb llicéncia de
pagament.

@& Avast Free Antivirus

¢Aun no se ha decidido? Pruébelo gratis durante 60 dias

Pruebe Avast Premium Security para proteger 10 equipos, tabletas y teléfonos. Sin compromiso.

Pague el 28/5/2024
para obtener
1 ano de suscripcién
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Recordatorio 7 dias antes

Cancele en cualquier momento antes del 28 de mayo de 2024 y no pague nada.
Le recordaremos siete dias antes que la prueba esta a punto de acabar.

INICIAR PRUEBA GRATUITA

Figura 3: Pantalla informativa d’Avast Free Antivirus amb les condicions per a la prova
gratuita de la llicéncia de pagament del programa.

Un cop completo aquesta renovacio, la pantalla principal de I'aplicacid mostra el que
s'observa a la Figura 4. D’acord amb el missatge central, sembla que l'ordinador esta
protegit. Tot i aixd, si ens fixem en el missatge més petit que apareix a sota, hi ha alguns
problemes que no estan solucionats. Quan cliquem en aquest missatge s’obre la finestra



que es mostra en les Figures 5 i 6. En aquestes s’hi mostren els problemes que no han
estat solucionats, 8 en total. Aquests no es poden solucionar amb la llicencia gratuita que
acabem de reactivar. Es per aquest motiu que decidim desinstal-lar aquest antivirus i
instal-lar-ne un altre.
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PREMIUM Hemos encontrado 10 riesgos para su seguridad en linea
Nuestra proteccion avanzada puede protegerle.
Mévil
Figura 4: Pantalla principal de Avast Free Antivirus després de reactivar la llicencia gratuita.

&) Avast Free Antivirus

10 problemas de seguridad avanzada

Sus documentos confidenciales no estan protegidos

Proteja sus datos privados, que actualmente son vulnerables a accesos no autorizados.

Sus transacciones bancarias en linea podrian no ser seguras

Los hackers podrian ver sus datos bancarios.

No tiene forma de identificar archivos adjuntos de correo electronico

sospechosos

Un clic en falso podria infectar su dispositivo con software peligroso.

Es vulnerable a los sitios web falsos

Los hackers pueden secuestrar su configuracién de DNS para redirigirle de sitios web legitimos a copias

falear An Actae

Se han encontrado RESOLVER &68¢€ 1,39 € /mes

Figura 5: Pantalla de Avast Free Antivirus mostrant els 4 primers problemes dels 10 que no
pot solucionar amb la versio de llicéncia d’us gratuita.



. Avast Free Antivirus

10 problemas de seguridad avanzada

Su conexion wifi podria no ser segura

Esto crea la oportunidad de que dispositivos no deseados se conecten a su red.

Dispone solo de un cortafuegos basico

Su cortafuegos actual no puede ocultar su equipo por completo frente a los hackers en redes publicas.

Los archivos que ha borrado aiin podrian ser robados

Es posible que los hackers puedan acceder, restaurar y ver sus archivos confidenciales.

Es vulnerable a los ataques remotos

La funcién Escritorio remoto podria permitir a un extrafio conectarse a su PC y dafiarlo.

Puede que algunas de sus contrasefias no estén a salvo

Se han encontrado RESOLVER 668€1,39 € /mes

Figura 6: La mateixa pantalla que es mostra en la Figura 5 perd aquest cop mostrant els 5
ultims problemes que no pot solucionar amb la versié gratuita.

Per aquest motiu, comencem la cerca d’altres antivirus gratuits per veure si ofereixen una
majora proteccié. Al mateix temps, també volem que no consumeixin gaire recursos de
memoria i CPU, i que no siguin molt molestos amb interrupcions degudes a avisos. La cerca
a Google amb les paraules clau top 10 free antivirus dona, entre d’altres, els resultats que
es mostren a les Figures 7, 8 i 9. Aquests tan sols son els rankings d’algunes poques
pagines web. Veiem que en les posicions més altes hi solen haver les mateixes
suggerencies o, si més no, molt semblants, perd el seu ordre sovint és diferent. Si ens hi
fixem ens adonem de que moltes de les pagines que mostren aquesta mena de rankings,
son patrocinades. Probablement reben alguna mena de compensacié econodmica per part
d’algunes de les companyies que comercialitzen els antivirus. D’entre aquestes opcions, jo
ja havia utilitzat anteriorment I'antivirus McAfee. No en tinc un bon record perqué interrompis
amb freqléncia i semblava consumir bastants recursos de memoria o CPU de l'ordinador.
L'altim antivirus abans d’Avast que vaig estar utilitzant és el de Avira. En aquest cas també
va caducar la llicéncia gratuita i, després d’aix0, les opcions de seguretat que oferia eren
molt limitades. Vaig tenir la sensacié de que ja no era de gaire utilitat. Per aquest motiu
decideixo instal-lar un antivirus diferent de tots aquests. Al final em decideixo per
BitDefender. A més de la posicié que aquest presenta en els rankings de les pagines web
mostrades en les Figures 7, 8 i 9, aquest és el millor antivirus per a escanejar 'ordinador de
virus d’acord amb la pagina web Forbes.



Google top 10 free antivirus

Los mejores antivirus gratuitos de 2024

» 1Avira free.
2 McAfee.
3 Avast Free Antivirus.
4 Malwarebytes Anti-Malware Free.
5 AVG Antivirus gratis.
6 Kaspersky Security Cloud Free.
7 Microsoft Windows Defender.

8 Bitdefender Antivirus Free.

Educacion 3.0
https://www.educaciontrespuntocero.com » tecnologia

Los mejores antivirus gratuitos de 2024 - Educacion 3.0

© Inforn

Figura 7: Ranking dels millors antivirus gratuits disponibles a finals de Mar¢ de 2024 d’acord
amb la pagina web Educacién 3.0.



Figura 8: Ranking dels
Top 10 Best Free Antivirus Software (2024) millors antivirus gratuits
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Home ;> BestProducts > Security > Antivirus

Figura 9: Ranking dels

The Best Free Antivirus Software for 2024 millors  antivirus ~ gratuits

Microsoft Defender isn't bad these days, but it's still not enough to fully d |S po n | b I es a fl na I S d e M a I’Q

protect your PC. You don't have to pay extra, though. We've tested and £l By Neil ). Rubenking y

ranked the top free antivirus apps. 4 Updated February 21, 2024 de 2024 d aco I'd amb Ia
pagina web PcMag.

RELATED: Best Antivirus Best Mac Antivirus Best Malware Protection Best Ransomware Protection Best Spy

OUR TOP 5 PICKS

Avast One Essential From $2.50 Per Month
Best for Comprehensive Free Jump ToDetails 4 for Premium Version
Security atAVAST
AVG AntiVirus Free
B To Details -

ﬁ AVG Best for Useful Bonuses - $0.00u G
Bitdefender Antivirus

Bitdefender  Free for Windows JumpToDetails 4 §0.00 at Bitdefender

Best for No-Frills Protection

. Avira Free Security
E AVIra Bestfor Many Security JumpToDetalls 4 $0.00 at Avira
Components

Microsoft Defender
Antivirus JumpTo Details +  $0.00 at Microsoft Stora
Best for Windows Die-Hards
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Aixi doncs, procedeixo a instal-lar BitDefender. La versié gratuita permet instal-lar el
programa en tres dispositius diferents, i ofereix tan sols proteccié de dades en temps real i
només per a Windows, tal i com s’observa en la Figura 10. En aquesta mateixa figura hi
podem veure quines altres proteccions ofereix la versié de pagament. Un cop es conclou la
instal-laci6 i activacié de la llicéncia gratuita, executo un analisis de deteccié de virus amb
aquest antivirus. Conclou amb el missatge de que no s’ha trobat cap amenaca. Després
d’aix0 l'antivirus ens mostra la pantalla principal amb les opcions principals que ofereix i el
missatge de que el sistema esta protegit, tal i com es mostra en la Figura 11.

En els dies segients a la instal-lacio, I'aplicaci6 ha mostrat algun missatge d’alerta de
bloqueig d’'intents de connexid sospitosos quan hem connectat a una xarxa publica. A més,
també bloqueja algunes pagines web obtingudes com a resultat de cerca amb el cercador
de Google tot indicant que sén sospitoses, i en algunes cerques marca amb un tic (vegeu
Figura 12) o amb una creu al costat de I'enlla¢ algunes de les pagines web depenent de si
les considera segures o no, respectivament.

Com a resultat d’aixd, decideixo seguir utilitzant aquest antivirus per tal de mantenir
I'ordinador protegit.
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Actualice al siguiente nivel de seguridad

Bitdefender
Antivirus Free

Bitdefender
Total Security

Proteccién de datos en tiempo real v v
Proteccion multicapa contra ransomware
Banca online segura

VPN

Optimizador de dispositivos

A S N N N N

Proteccién total para Windows, MacOS, i0S y Android Windows

Figura 10: Pantalla informativa de [Iantivirus BitDefender indicant les proteccions i
funcionalitats incloses en la llicéncia gratuita i en la de pagament.

(3 Bitdefender. Antivirus Free Micienta @ @& - x

Esta protegido

Estamos cuidando de su dispositivo y sus datos.

Recomendaciones de Autopilot
[T Autopilot, su asesor de seguridad personal, le proporciona recomendaciones ‘
contextuales basadas en el uso y las necesidades de su dispositivo. De esta manera,

Panel de Control .
anel de tontro aprovechara todas las ventajas que su producto puede ofrecerle.

©

Proteccion
o |
@ o
Privacidad Analisis de
Analisis rapido Analisis de sistema vulnerabilidades

)
Utilidades
A 5 @ &

Nofificaciones VPN Safepay Afada una accion rapida

c f® B LTD Puede proteger 2 dispositivos mas con su suscripcion. Instalar Bitdefender en un nuevo dispositivo
onfiguracién

Figura 11: Pantalla principal de I'antivirus BitDefender mostrant les opcions principals que
ofereix i el missatge de que no hi ha cap amenaca detectada.



Google cangur

Noticias  Libros

Distrito de Nou Barris, Barcelona - Elegir area

v Cangur
https://www.cangur.orgrad

Cangur.org
Copa Cangur (nivell cadet 1, 2 ESO i nivell junior 3 i 4 ESO): 25-1-24. Hi haura inscripci6 prévia;
ja s'anuniciara. Cocursos telematics individuals. Olitele: ...

® Anys anteriors
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® Cangur 2024 o
Prova Cangur 2024 de la SCM a Catalunya. 21 de marg de 2024 ... Ca nguro

@ Cangur Animal $
Descarrega d'enunciats i fulls de respostes per al Cangur 2024 ...

Figura 12: Després de l'instal-lacié de l'aplicacié BitDefender per a la proteccié de virus i
altres amenaces, les pagines considerades segures per aquesta mostren un tick verd.
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