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Competéncia 11. Actuar de forma critica i

responsable en I'is de les TIC, tot Ones
considerant aspectes étics, legals, de treballa? (*)
seguretat, de sostenibilitat i d'identitat
digital. ivoll 1 ivall 2. el 3 vl g el 5 el g |
Riscos C1,C5,C7,  Pren consciéncia dels riscos associats a I'is de dispositius  Pren mesures basiques per protegirse d'atacs, intrusions o Pren mesures per protegir-se datacs, intrusions o infeccions Configura mesures de proteccid i seguretat de dispositius i
c8 tecnologics (robatori i/o perdua de dades, o didentiinfeccions que ala xana. que esdevenen a la xarxa. sistemes digitals, i les actualitza (contrasenyes, bloqueig de p:
dlidentitat, programari malicios, etc.). pantalla, proteccio de la comunicaci, etc.).
Dades c1,¢7,¢c8 Crea, recupera i gestiona, de manera pautada, copies de  Crea, recupera i gestiona, de manera autonoma, copies de ~ Crea, recupera i gestiona, de manera sistematica, copies de ~ Utiitza, de manera pautada, eines i técniques de seguretat  Utiitza, de manera autonoma, eines i técniques de. Utiitza, de manera sistematica, eines i técniques de
seguretat en espais fixos o virtuals. seguretat en espais fixos o virtuals. seguretat xifrades en espais fixos o virtuals. per protegir i reparar els dispositius digitals davant les seguretat per protegir i reparar els dispositius digitals davant seguretat per protegir i reparar els dispositius digitals davant
amenaces de la xana. les amenaces de la xarxa. les amenaces de la xarxa.
Accés C1,C2,C3,  Protegeix els seus andius amb una contrasenya segons el Protegeix els seus anxius amb una contrasenya segons el Utiitza diferents nivells d'acce’s als anxius (puiblics/privats) i els
cs contingut i les condicions d'is, de forma pautada. contingut i les condicions d'ts, de forma autonoma. protegeix amb una contrasenya segons el contingut i les conc
i condicions d'ts.
3
5 Sistemes i dispositius c1,¢5,c8 Utiitza mesures basiques de protecci i seguretat de Configura mesures de proteccid i seguretat de dispositius i~ Pren mesures per evitar la ilacoss geix anius i continguts digitals per evitar accessos no
[ sistemes (seguretat de les icacions) i dispositius digitals, i les actualitza (contrasenyes, bloqueig de piprogrames maliciosos als dispositius digitals. Fa actualitzacion autoritzats a terceres persones.
L] digitals (contrasenyes, bloqueig de pantalla, etc.). pantalla, proteccic de la comunicacid, etc.). actualitzacions del sistema operatiu, programes /o aplicacions
5 de forma periodica.
2
5 Dades personals €3,C4,C5,  Pren consciéncia de quines dades I ia de quines dades personals es proporcionen Accepta o rebutja de forma conscient les condicions d'is i les Utiitza adequadament les opcions de privacitat de les Detecta i actua en casos de suplantacid d'identitat en
K] cr en serveis en linia i de la conveniéncia de fer-ho en cada cas en serveis en linia i de la conveniencia de fer-ho en cada cas. politiques de dades personals dels serveis en linia que utiliza aplicacions per protegir les dades personals. missatges electronics i entoms digitals.
de forma pautada.
Legalitat c1,c3 Descarrega i instal la aplicacions, de forma legal, sense Descarrega i instala aplicacions, de forma legal, distingint ~ Descarrega i instal-la aplicacions, tenint en compte fotes les Descarrega i instal'la aplicacions, tenint en compte totes les
distingir les que son d's liiure. clarament les que son d'us lliure. condicions legals d'Gs i distingint clarament les que son d'us licondicions legals d'ds i distingint clarament les que son d'us Il
liure. lure.
Sostenibilitat c Reflexiona i analitza les conseqiiéncies de la substitucio de  Reflexiona i analitza les conseqiiéncies de la substitucié de  Reflexiona i analitza les conseqiiéncies de la substitucié de  Promou la reutilizacid i el reciclatge de dispositius, consum
dispositius i els consums energétics innecessaris, a partir dispositius i els consums energétics innecessaris, a partir  dispositius i els consums energetics innecessaris, a partir eficient, estalvi energetic, etc.
duna refiexié collectiva. duna reflexié compartida. duna refiexié individual.
~ Drets dautor i llicéncies €2,C3,C4,  Identifica i cita les fonts. Coneix els drets d'autor i les licéncies de les produccions  Té en compte quines licéncies tenen les produccions Té en compte quines liicéncies tenen les produccions Genera els drets Creative Commons de les seves Genera els drets Creative Commons de les seves
2 cs, s, C7, utiitzades. utiitzades per ferne canvis. Referencia les produccions utiltzades per fer-ne canvis. Referencia les produccions  produccions. producions.
8 cs propies i alienes indicant-ne Iautorila font. propies i alienes indicant-ne Iautorila font, i la data de
3 Iultima consulta.
g
< Etica c3 Fa cerques estandards de produccions audiovisuals lliures  Fa cerques avancades de produccions audiovisuals liiures.
g de drets. de drets.
g
13
o
. Identitat personal €1,C5,C6,  Pren accions, de manera pautada, per construir la seva Pren accions, de manera autonoma, per construirla seva  Pren accions, de manera sistematica, per construirla seva  Fa Us d'estratégies, de manera pautada, per preservar la sev:Fa Us d'estratégies a I'hora de crear i preservar la seva Fa Us d'estratégies a fhora de crear i preservar la seva
5 c7,c8 identitat a intemet i per analitzar limpacte que genera el identitat a intemet i per analitzar limpacte que generael  identitat a intemet i per analitzar limpacte que genera el identitat (iis d'avatars, gestid de diversos comptes de correu, iidentitat a la xarxa. identitat a la xan.
2 que shi publica sobre ellella. que s'i publica sobre elléella. que shi publica sobre ellella. acceptar amistats, etc.).
2

*Atés el caracter transversal de la competéncia 11 [C11] i la necessitat d'interrelacionar-la amb la resta de

digitals,

des de quina

ia es treballa cada indicador.




